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ABSTRACT 

The article examines modern approaches to ensuring maritime safety through the use of both traditional and 

innovative aids to navigation on seaways. A comparative analysis of the functioning of physical (visual) navigation 

aids and AIS-based aids to navigation (AIS AtoN) is presented.The main operational characteristics of traditional 

navigation aids are identified, along with their advantages and limitations under various hydro-meteorological 

conditions. Special attention is given to AIS-based aids to navigation, including physical, virtual, and synthetic 

AIS AtoN. Their operational principles, data transmission features, and representation on onboard navigation 

systems are analyzed. It is established that AIS AtoN provide high information availability regardless of weather 

conditions and enable rapid deployment for marking navigational hazards. At the same time, the study identifies 

key limitations associated with AIS AtoN, including positioning inaccuracies, potential technical failures and 

vulnerability to radio interference and signal manipulation. The feasibility of the integrated use of physical and 

AIS-based navigation equipment to enhance the level of maritime safety has been substantiated, and an upgrade 

option using controlled reception pattern antennas (CRPA) has been proposed to prevent the impact of false 

positioning signals. 
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АНОТАЦІЯ 

У статті розглянуто сучасні підходи до забезпечення безпеки мореплавання із застосуванням традицій-

них та інноваційних засобів навігаційного обладнання морських шляхів. Проведено порівняльний аналіз фу-

нкціонування фізичних (візуальних) засобів навігації та засобів, що базуються на використанні автомати-

чної ідентифікаційної системи (AIS AtoN).Визначено основні експлуатаційні характеристики традиційних 

засобів навігаційного обладнання, таких як маяки, буї та навігаційні знаки, а також проаналізовано їх пе-

реваги та обмеження в різних гідрометеорологічних умовах. Особливу увагу приділено аналізу засобів на-

вігаційного обладнання на базі AIS, зокрема фізичних, віртуальних та синтетичних AIS AtoN. Розглянуто 

принципи їх функціонування, особливості передачі інформації та відображення в суднових навігаційних 

системах. Встановлено, що AIS-засоби забезпечують високу інформативність та незалежність від пого-

дних умов, а також дозволяють оперативно позначати навігаційні небезпеки. Разом з тим визначено ос-

новні ризики використання AIS AtoN, пов’язані з можливими похибками позиціонування, технічними не-

справностями та впливом радіоелектронних завад. Наголошено на необхідності належної підготовки су-

дноводіїв для ефективного використання таких засобів. Обґрунтовано доцільність комплексного засто-

сування фізичних та AIS-засобів навігаційного обладнання з метою підвищення рівня безпеки судноплавс-

тва та запропоновано варіант модернізації за допомогою приймальних антен з контрольованою діагра-

мою спрямованості (CRPA) для унеможливлення впливу хибних сигналів позиціонування. 

Ключові слова: навігаційне обладнання, AIS AtoN, e-Navigation, безпека мореплавання, віртуальні за-

соби навігації, CRPA. 

 
 

Постановка проблеми в загальному ви-

гляді та її зв'язок з важливими науковими 

або практичними завданнями  

У сучасних умовах інтенсивного розвитку 

морського транспорту, зростання обсягів пе-

ревезень та ускладнення умов судноплавства 

особливої актуальності набуває підвищення 

ефективності навігаційного забезпечення.  

Засоби навігаційного обладнання (ЗНО) є 

ключовим елементом системи безпеки море-

плавання, забезпечуючи орієнтування суден, 

позначення навігаційних небезпек та підтри-

мку безпечного руху на водних шляхах. 

Традиційно ЗНО представлені фізичними (ві-

зуальними) засобами, такими як маяки, буї, 

навігаційні знаки та інші інженерні споруди. 

Водночас розвиток концепції електронної на-

вігації (e-Navigation) [1] зумовив появу нових 

підходів до організації навігаційного забезпе-

чення, зокрема із застосуванням технології 

автоматичної ідентифікаційної системи 

(AIS). 

Використання AIS як засобу навігаційного 

обладнання (AIS AtoN) відкриває нові  

можливості щодо підвищення оперативності,  

гнучкості та інформативності навігаційного 

забезпечення, однак одночасно породжує  

низку технічних та експлуатаційних обме-

жень.  

Аналіз останніх досліджень і публікацій, в 

яких започатковано розв'язання даної про-

блеми і виділення невирішених раніше ча-

стини загальної проблеми  

Сучасні дослідження AIS AtoN розглядають 

такі засоби не як самостійну заміну традицій-

ного навігаційного обладнання, а як елемент 

комплексної системи ситуаційної обізнано-

сті, що поєднує фізичні AtoN, ECDIS, РЛС, 

VTS та берегову цифрову інфраструктуру.  

У працях R. G. Wright і M. Baldauf [2] та M. 

Jurcovic [3] показано практичне значення вір-

туальних і синтетичних AIS AtoN для опера-

тивного позначення небезпек, контролю по-

ложення плавучих знаків, а також для роботи 

на внутрішніх водних шляхах, де необхідно 

враховувати радіовидимість, енергоспожи-

вання, навантаження на VHF-канали та точ-

ність позиціонування буїв. 

Окремий блок джерел присвячений віртуаль-

ним AtoN, які дають змогу швидко попере-

дити екіпаж про нову або тимчасову небез-

пеку до встановлення фізичного знака.  

Результати міжнародного опитування щодо 
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AIS AtoN [4], оглядові матеріали Канадської 

берегової охорони [5], документи CESNI/RIS 

щодо застосування AIS AtoN на внутрішніх 

водних шляхах [6] та матеріали European 

Boating Association [7] підтверджують доціль-

ність такого підходу, але водночас наголошу-

ють, що віртуальний знак не повинен безумо-

вно сприйматися як рівноцінний фізичному 

засобу навігаційного обладнання.  

У роботі [8] проаналізовано стійкість супут-

никової навігації на морі в умовах ненавмис-

них і навмисних завад, зокрема jamming і 

spoofing, а також обґрунтовано потребу в ре-

зервуванні PNT-даних та просторовій обробці 

сигналів. У статті [9] запропоновано підхід до 

автентифікації AIS-повідомлень на основі ци-

фрового водяного знаку, а в роботі [10] розг-

лянуто розвиток морського VHF-радіозв’язку 

як комунікаційної основи безпечної навігації. 

Ці праці дають підстави розглядати проблему 

AIS AtoN не лише як питання відображення 

навігаційних символів, а й як питання кіберс-

тійкості каналу зв’язку та достовірності дже-

рела даних. 

Разом із тим у науковій літературі підкреслю-

ється, що відкритий характер AIS-радіока-

налу створює передумови для маніпуляції да-

ними, підміни ідентифікації, формування хи-

бних цілей та спотворення координат. Автори 

робіт [11] та [12] пов’язують маніпуляції AIS 

із прямими ризиками для безпеки судноплав-

ства, тоді як інша низка робіт [13]–[15]  прис-

вячена аналізу технічних варіантів автентифі-

кації AIS, зокрема із застосуванням крипто-

графічних механізмів, відкритих ключів та 

сумісних із наявною інфраструктурою прото-

колів. 

З огляду на розвиток VDES особливої актуа-

льності набуває IALA Guideline G1192 [16], у 

якому розглядаються техніки автентифікації 

VDES-повідомлень, а також дослідження 

[17], присвячене практичному підходу до 

VDES Authentication. Ці джерела показують, 

що захист AIS/VDES-повідомлень має вклю-

чати не лише перевірку цілісності повідом-

лення, а й підтвердження авторизованого 

джерела його формування. 

З огляду на зазначений наявний науковий  

доробок, слід зазначити, що недостатньо  

розкритим залишається питання поєднання 

двох рівнів захисту AIS AtoN: захисту GNSS-

приймача, від якого залежать координати та 

часові мітки, і захисту самого AIS/VDES- 

радіоканалу від підміни повідомлень. Саме 

тому в цій статті авторський підхід полягає у 

розгляді AIS AtoN як багатофакторної  

системи безпеки, де CRPA-антена використо-

вується для підвищення стійкості GNSS-

приймача, а автентифікація та цифровий  

підпис повідомлень — для підвищення довіри 

до даних, що передаються через AIS/VDES-

канал. 

Формулювання цілей статті (постановка 

завдання) 

Метою статті є проведення порівняльного 

аналізу функціонування фізичних, віртуаль-

них і синтетичних AIS-засобів навігаційного 

обладнання, визначення їх переваг, обмежень 

та умов ефективного застосування, а також 

обґрунтування технічних напрямів підви-

щення стійкості AIS AtoN до GNSS-спуфінгу, 

радіоелектронних завад і підміни повідом-

лень. 

Наукова новизна роботи полягає у системати-

зації сучасних підходів до використання AIS 

AtoN у морській навігації та в обґрунтуванні 

багаторівневої моделі підвищення їх надійно-

сті, яка поєднує комплексне використання фі-

зичних, синтетичних і віртуальних засобів на-

вігаційного обладнання, захист GNSS-прий-

мачів за допомогою CRPA-антен, а також ав-

тентифікацію і цифровий підпис AIS/VDES-

повідомлень. 

Виклад матеріалу дослідження з повним 

обґрунтуванням отриманих наукових ре-

зультатів  

Зростання торговельного, промислового та 

військово-морського флотів, стале підви-

щення інтенсивності судноплавства, тоннажу 

та швидкості суден, зростання потенційної 

небезпеки аварій суден для життя людини та 

навколишнього середовища вимагають пос-

тійної уваги до навігаційно-гідрографічного 

та гідрометеорологічного забезпечення  
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безпеки мореплавства. Найважливішою скла-

довою цього забезпечення є навігаційне обла-

днання морських театрів (океанів і морів), 

призначене для створення сприятливої в наві-

гаційному відношенні обстановки для визна-

чення місця корабля та вирішення поставле-

них завдань. 

Навігаційне обладнання розглядається як су-

купність технічних та організаційних рішень, 

що проводяться з метою підтримки або розго-

ртання та введення в дію різних засобів наві-

гаційного обладнання (ЗНО). До них нале-

жать: планування, техніко-економічне обґру-

нтування та проєктування розміщення ЗНО, 

розробка нових та модернізація діючих ЗНО, 

виконання будівельно-монтажних робіт зі 

спорудження нових та реконструкції діючих 

ЗНО, експлуатація, технічне обслуговування 

та ремонт ЗНО. 

Ефективність навігаційного обладнання зав-

жди розглядається у тісному зв'язку з умо-

вами його використання. Головним критерієм 

ефективності навігаційного обладнання є мо-

жливість забезпечення вирішення завдання 

кораблів у даному районі із заданою точністю 

в певних умовах. 

Забезпеченість ЗНО різних районів оціню-

ється з урахуванням тактико-технічних хара-

ктеристик кораблів/суден (водотоннажності, 

осадки, швидкості, довжини, ширини), для за-

безпечення плавання яких воно призначене; 

навігаційно-гідрографічних та гідрометеоро-

логічних умов у зонах дії ЗНО; вимог до точ-

ності визначення місця в районах, що випли-

вають з умов плавання, поставлених перед ко-

раблями завдань і рівня технічних засобів, що 

знаходяться на їх озброєнні. 

Ефективність навігаційного обладнання зале-

жить від наступних критеріїв: раціонального 

розміщення ЗНО на березі та на воді; забезпе-

чення безперебійної дії в установленому ре-

жимі; складу технічних засобів, якості їх ро-

боти та їх здібності у будь-який час доби, у 

певних гідрометеорологічних умовах забез-

печити виконання завдання кораблем; мето-

дів навігаційно-гідрографічного забезпе-

чення. 

Підвищення ефективності навігаційного об-

ладнання досягається постійним удоскона-

ленням цих основних критеріїв. 

Зорові ЗНО – спеціальні стаціонарні споруди 

та конструкції або плавучі пристрої характер-

ної відмінної форми та фарбування, призна-

чені для візуального визначення напрямків та 

відстаней до них, а також для огородження 

навігаційних небезпек; обладнуються,  

як правило, світлооптичними апаратами, що 

забезпечують відповідну дальність видимості 

вогню та створюють кругове, спрямоване або 

секторне освітлення, а також певний характер 

вогню. 

Стаціонарні (берегові) ЗНО зберігають пос-

тійне місце розташування і служать надійним 

засобом для визначення місця або водіння  

кораблів фарватером, а також огородження 

навігаційних небезпек. Берегові ЗНО можуть 

бути побудовані капітально, з досить потуж-

ним та ефективним технічним обладнанням, 

що забезпечує велику дальність дії.  

До берегових ЗНО відносяться маяки, навіга-

ційні знаки, вогні, звукосигнальні установки, 

радіомаяки, радіонавігаційні системи (РНС) і 

т.д. 

Плавучі ЗНО використовуються, головним 

чином, як запобіжні засоби при огородженні 

навігаційних небезпек і відрізняються тією 

цінною властивістю, що вони безпосередньо 

огороджують навігаційну небезпеку. 

Аналіз експлуатаційних характеристик фізи-

чних засобів навігаційного обладнання  

свідчить, що вони забезпечують високу на-

дійність функціонування та незалежність від 

суднових електронних систем. Завдяки безпо-

середньому візуальному сприйняттю такі  

засоби дозволяють судноводію оперативно 

оцінювати навігаційну обстановку. 

Водночас їх ефективність істотно обмежу-

ється гідрометеорологічними умовами.  

Зокрема, в умовах туману, опадів або недо-

статньої освітленості спостерігається суттєве 

зниження дальності виявлення або повна 

втрата видимості. Крім того, утримання таких 

засобів потребує значних матеріальних  

витрат, пов’язаних із будівництвом та обслу-

говуванням. 
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Процес стратегічного розвитку електронної 

навігації (e-Navigation), ініційований Міжна-

родною Морською Організацією (ІМО) [1], 

[18], [19] та підтриманий Міжнародною орга-

нізацією морських засобів навігації (IALA), 

Міжнародною гідрографічною організацією 

(IHO), Міжнародним союзом електрозв'язку 

(ITU), Міжнародною електротехнічною комі-

сією (IEC) та виробниками навігаційного об-

ладнання, став вікном можливостей для вдос-

коналення існуючих та повноцінної розробки 

нових технологій для надання нових видів по-

слуг морськими засобами навігаційного обла-

днання, які можна зробити гнучкими, недоро-

гими та швидкими у розгортанні [20]–[23].  

Впровадження AIS як засобу навігаційного 

обладнання дозволило суттєво розширити 

функціональні можливості систем навігацій-

ного забезпечення. На відміну від традицій-

них засобів, AIS AtoN забезпечують передачу 

навігаційної інформації у цифровому вигляді 

з відображенням її на суднових інформацій-

них системах незалежно від умов видимості. 

Система автоматичної ідентифікації (AIS) – 

система зв’язку, яка забезпечує автоматичний 

обмін відповідною (судновою та береговою) 

інформацією між станціями (пристроями) 

AIS [24]. Інформація може передаватися між 

суднами, пошуково-рятувальними літаками, 

береговими станціями тощо. Передавачі AIS 

також можуть бути закріплені на плавучому 

або стаціонарному засобі навігаційного обла-

днання, такому як буй, знак або вогонь, навіть 

на маяку. 

Станції AIS ідентифікуються унікальним де-

в'ятизначним ідентифікатором морської ру-

хомої служби (MMSI), який передається че-

рез радіочастотний спектр УКХ. Дві частоти 

спеціально виділені для обміну даними AIS 

(AIS1 – 161,975 МГц та AIS2 – 162,025 МГц). 

Кожен MMSI передається за допомогою від-

повідних повідомлень AIS. Для AIS AtoN  

це називається “Повідомленням 21” 

(“Message 21”).  

MMSI складаються з серії з дев'яти цифр, які 

передаються по радіоканалу для унікальної 

ідентифікації суднових станцій, суднових на-

земних станцій, берегових станцій, берегових 

наземних станцій та інших несуднових стан-

цій, що працюють у морській рухомій службі 

або морській рухомій супутниковій службі, а 

також групових викликів. Відповідно до  

Рекомендації ITU-R M.585 [23], усім AIS 

AtoN має бути присвоєно унікальний номер 

MMSI AMSA у такому форматі: 

9 9 M I D X1 X2 X3 X4 

де:      

99 – ідентифікує станцію АІС ЗНО; 

M I D – морська ідентифікаційна цифра, яка 

позначає адміністрацію, що має юрисдикцію 

над станцією AIS, ідентифікованою таким  

чином. MID України – 272. 

X1 – може використовуватися адміністрацією 

для розрізнення типу АІС ЗНО: 

− X1 = 1 для фізичних АІС ЗНО; 

− X1 = 6 для віртуальних АІС ЗНО; 

− X1 = 8 для мобільних ЗНО. 

X2 X3 X4 – це унікальний номер (від 000 до 

999), призначений станції AIS. 

АІС ЗНО (AIS AtoN) – цифровий засіб навіга-

ції, який транслюється уповноваженим поста-

чальником послуг за допомогою АІС  

“Повідомлення 21” (звіт із засобу навігації) та 

відображається на навігаційному обладнанні, 

такому як ECDIS, РЛС або інтегрована  

навігаційна система (INS) (Циркуляр IMO 

MSC.1/Circ.1473 [25]). 

Класифікація AIS AtoN включає фізичні,  

віртуальні та синтетичні засоби, кожен з яких 

має специфічні особливості застосування.  

Фізичні AIS AtoN забезпечують найбільш  

достовірну інформацію про стан об’єкта, тоді 

як віртуальні дозволяють оперативно позна-

чати небезпеки без встановлення фізичної  

інфраструктури. Синтетичні засоби, у свою 

чергу, є компромісним рішенням між точні-

стю та економічною доцільністю. 

У циркулярі MSC.1/Circ.1473 IMO визначила 

два типи АІС ЗНО: фізичні (реальні) АІС ЗНО 

та віртуальні АІС ЗНО. Міжнародна асоціація 

морських засобів навігації та маяків (IALA), 

оцінивши можливості технології АІС  
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на думку постачальників послуг ЗНО (націо-

нальних органів влади), у Рекомендації R0126 

[22] запропонувала третій тип: синтетичні 

АІС ЗНО, які також поділяються на контро-

льовані та прогнозовані. 

Фізичний АІС ЗНО – пристрій АІС встанов-

лений безпосередньо на стаціонарному або 

плавучому ЗНО (рис. 1) і сам транслює власне 

АІС “Повідомлення 21”, яке може містити 

таку інформацію: тип та назва ЗНО, коорди-

нати в реальному часі, стан ЗНО – помилка 

роботи світлосигнального пристрою, поми-

лка RACON, помилка «Не на місці»  

(“Off Position”) тощо.  

 

Рис. 1. Робота фізичного (реального) АІС 

ЗНО 

У випадку плавучого засобу його позиція на 

електронних дисплеях може відрізнятися від 

позиції, нанесеної на карту. Також помилка 

«Не на місці» сигналізує про те, що засіб зна-

ходиться поза межами призначеного йому ра-

діуса положення. 

 

Рис. 2. Приклад відображення фізичного АІС 

ЗНО на екрані ECDIS 

Фізичний ЗНО АІС також може використо-

вуватися для трансляції “Повідомлень 21”  

найближчих віртуальних та синтетичних 

АІС ЗНО. На рис. 2 наведено приклад відо-

браження фізичного АІС ЗНО в електронній  

картографічній системі. 

 

Рис. 3. Робота віртуального АІС ЗНО 

Віртуальний АІС ЗНО – це засіб навігації, що 

сам по собі фізично не існує, на відміну від 

буїв та маяків, а являє собою АІС “Повідом-

лення 21”, що транслюється в певне місце на 

водному шляху з берегової станції АІС або 

блоку АІС, встановленого на іншому,  

фізичному, пристрої (наприклад, стаціонар-

ному або плавучому засобі) (рис. 3).  

 

Рис. 4. Приклад відображення віртуального 

АІС ЗНО на екрані ECDIS 

Ці засоби  можна побачити лише на електрон-

ній картографічній інформаційній системі 

або іншому дисплеї з підтримкою АІС,  

такому як суднова РЛС. Приклад відобра-

ження інформації віртуального АІС ЗНО  

в електронній картографічній системі  

наведено на рис. 4. 
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1. Синтетичні АІС ЗНО 

Синтетичні АІС ЗНО поділяються на дві кате-

горії: контрольовані та прогнозовані. 

Робота контрольованого синтетичного АІС 

ЗНО нагадує роботу фізичного. Замість вста-

новлення пристрою АІС на засобі, пристрій 

позиціонування підключається до системи 

моніторингу, яка передає інформацію про 

стан засобу на базову станцію АІС, а вже  

базова станція транслює АІС “Повідомлення 

21” (рис. 5). Враховуючи, що місцезнахо-

дження засобу відоме в режимі реального 

часу, контрольована синтетична АІС ЗНО 

може використовуватися як на плавучих, так 

і на стаціонарних засобах. 

 

Рис. 5. Робота контрольованого синтетич-

ного АІС ЗНО 

Прогнозований синтетичний АІС ЗНО – це 

АІС “Повідомлення 21”, що транслюється з 

берегової станції АІС або блоку АІС, встано-

вленого на іншому пристрої (наприклад,  

стаціонарному або плавучому засобі). ЗНО, за 

який транслюється АІС “Повідомлення 21”, 

фізично існує, але ні його місцезнаходження, 

ні його статус не контролюються (рис. 6). 

 

Рис. 6. Робота прогнозованого синтетич-

ного АІС ЗНО 

Приклад відображення прогнозованої синте-

тичної АІС ЗНО в електронній картографіч-

ній системі наведено на рис. 7. 

 

Рис. 7. Приклад відображення прогнозова-

ного синтетичного АІС ЗНО на екрані 

ECDIS 

Прогнозований синтетичний АІС ЗНО не 

може гарантувати цілісність АІС “Повідом-

лення 21”, оскільки місцезнаходження та  

статус не контролюються. Відповідно, не  

рекомендується використовувати його на 

плавучих ЗНО.  

Використання прогнозованого синтетич-

ного АІС ЗНО на стаціонарному засобі є 

прийнятним, оскільки місцезнаходження не 

змінюється, тільки статус ЗНО не може бути 

перевірений. 

Для позначення АІС ЗНО у ECDIS та РЛС  

запропоновано використовувати символ у  

формі ромба (IEC 62288:2021+AMD1:2024 

CSV) [26]. Фізичні та синтетичні АІС ЗНО  

використовують форму ромба із суцільною 

лінією, тоді як віртуальні АІС ЗНО викори-

стовують пунктирну лінію (рис. 8).  

Інформація про АІС ЗНО відображається 

при наведенні на знак курсору або натис-

канням на знаку лівою кнопкою трекболу 

(миші).  

Наразі немає конкретного визнаного сим-

волу для синтетичних АІС ЗНО, тому кож-

ний тип  визначається за номером MMSI, па-

раметрами кодування АІС ЗНО (віртуальні: 

так/ні) та режимом позиціонування (див. 

рис. 2, 4, 7). 
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Рис. 8. Позначення АІС ЗНО на екрані 

ECDIS/РЛС 

 

2. Переваги застосування АІС засобів наві-

гаційного обладнання 

Використання AIS AtoN є особливо ефектив-

ним у випадках, коли встановлення та обслу-

говування традиційних засобів є технічно 

складним або економічно недоцільним.  

До таких умов належать райони з суворими 

кліматичними умовами, інтенсивним льодоу-

творенням або значною динамікою водного 

середовища, де фізичні буї сезонно зніма-

ються, можуть бути втрачені, зміщені зі свого 

місця або пошкоджені. 

Додатковою перевагою є можливість опера-

тивного розгортання віртуальних засобів для 

позначення аварійних ситуацій або тимчасо-

вих навігаційних небезпек. Це дозволяє зна-

чно підвищити рівень безпеки судноплавства 

за рахунок своєчасного інформування судно-

водіїв. 

АІС ЗНО не залежать від погодних умов.  

На відміну від традиційних буїв, знаків або 

маяків, які можуть залишитись непоміченими 

в умовах поганої видимості, вони завжди  

відображаються на екранах ECDIS або РЛС, 

що дає судноводію можливість їх своєчасного 

виявлення. 

Віртуальні засоби навігації можуть викорис-

товуватися для позначення якірних стоянок, 

обмежених або небезпечних зон, а також на 

екологічно чутливому та ізольованому узбе-

режжі. Вони забезпечують хороше покриття, 

незважаючи на пересічений ландшафт. 

За результатами проведених випробувань [2], 

[4] встановлено, що використання віртуаль-

них засобів навігації є важливим фактором у 

підвищенні безпеки плавання. Але, незважа-

ючи на значні переваги, застосування AIS 

AtoN пов’язане з рядом обмежень. Зокрема, 

достовірність переданої інформації залежить 

від справності та коректності роботи навіга-

ційного обладнання, в тому числі на борту  

судна, відсутності радіоелектронних завад.  

Існує також ризик спотворення або навмис-

ного втручання в передані дані (jamming, 

spoofing). 

Крім того, ефективність використання таких 

засобів значною мірою залежить від рівня 

підготовки судноводіїв та їх здатності інтерп-

ретувати інформацію, що відображається в 

електронних навігаційних системах. 

3. Захист GNSS-приймачів AIS AtoN за до-

помогою CRPA-антен. 

AIS є цифровою системою зв'язку, в якій ви-

користовується протокол SOTDMA. Згідно з 

цим протоколом кожному учаснику, який у 

даний момент знаходиться в мережі, періоди-

чно виділяються короткі часові проміжки 

(слоти) для прийому та передавання інформа-

ції [27]. Виділення та використання слотів 
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проводиться на базі Universal Coordinated 

Time (UTC), яке базові станції та транспон-

дери AIS отримують у складі сигналів, що  

передаються супутниками GNSS. Звідси ви-

пливає, що необхідною умовою роботи сис-

теми AIS AtoN у будь-якій з розглянутих 

вище конфігурацій є надійне функціонування 

в даному районі хоча б однієї з мереж, що 

входять до складу GNSS: GPS, Galileo, 

BeiDou або інших доступних глобальних  

навігаційних супутникових систем. 

В останні роки в деяких морських районах  

зафіксовано випадки зловмисного впливу на 

навігаційні сигнали систем GNSS, які вияви-

лися недостатньо захищеними від таких атак. 

Єдиною системою, в якій застосовується  

захист сигналу у вигляді його автентифікації, 

є Galileo, однак цей захід також не забезпечує 

повного захисту. Зловмисний вплив на  

сигнали GNSS може бути одного з трьох  

видів: 

- Jamming – придушення сигналу GNSS сиг-

налами більшої потужності 

- Spoofing – підміна навігаційних сигналів  

супутників хибними сигналами, які вводять 

судноводіїв в оману та створюють ризик на-

вігаційної аварії. 

- Meaconing - ретрансляція "правильних"  

сигналів навігаційних супутників після вве-

дення в них затримки в часі. Такий вплив  

також спотворює навігаційну інформацію, 

яку приймає судно. 

Кожний із названих видів впливу може здій-

снюватися одним джерелом або групою  

джерел, які передають синхронізовані сиг-

нали перешкод з різних напрямків. Другий 

випадок є більш складним для захисту та 

прийому неспотворених сигналів. 

На сьогодні немає єдиного методу боротьби 

зі шкідливим впливом на сигнали GNSS.  

У складних випадках необхідно застосову-

вати комплекс заходів для отримання від 

GNSS надійної навігаційної інформації в 

умовах зловмисного впливу. 

Пріоритет серед цих заходів має застосу-

вання антен з керованою діаграмою спрямо-

ваності (CRPA). Така антена являє собою 

комбінацію кількох антенних елементів,  

кожен з яких приймає сигнали незалежно. 

Прийняті сигнали обробляються процесором 

за спеціальними алгоритмами. В результаті 

цієї обробки антена визначає напрямок на 

передбачуване джерело перешкод і автома-

тично встановлює нульову чутливість у 

цьому напрямку. Ця властивість CRPA-ан-

тени називається формуванням діаграми 

спрямованості (beamforming) і показана на 

рис. 9 [8], [28], [29].  

CRPA – це адаптивна антенна система,  яка в 

режимі реального часу динамічно контролює 

свою діаграму спрямованості (форму та  

напрямок променя) та автоматично концент-

рується на слабких сигналах, одночасно ак-

тивно пригнічуючи сильні перешкоди. 

Реалізація CRPA-захисту має відрізнятися 

залежно від типу AIS AtoN. Для фізичних 

AIS AtoN CRPA-антену доцільно встановлю-

вати безпосередньо на плавучому або стаці-

онарному засобі, де вона захищає GNSS-

приймач, що формує фактичні координати, 

часову синхронізацію та ознаку положення 

«на місці / не на місці» (рис. 10). 

 

Рис. 9. Формування нуля діаграми спрямованості на єдине джерело шкідливого впливу 
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Рис. 10. Схема роботи CRPA-антени на пла-

вучих AIS ЗНО 

Для плавучих ЗНО це має особливе значення, 

оскільки зсув буя, помилка GNSS або навми-

сне спотворення координат можуть призве-

сти до передавання суднам неправдивого 

Message 21. 

Для контрольованих синтетичних AIS AtoN 

CRPA-захист доцільно застосовувати не на 

AIS-передавачі як такому, а на пристрої моні-

торингу або позиціонування, який контролює 

фактичне положення фізичного ЗНО та пере-

дає дані на берегову AIS-станцію. У прогно-

зованих синтетичних AIS AtoN ефективність 

CRPA є обмеженою, оскільки положення 

об’єкта не контролюється в реальному часі;  

у такому випадку CRPA може підвищити 

стійкість лише берегової інфраструктури, яка 

формує або транслює повідомлення. 

Для віртуальних AIS AtoN, які не мають фізи-

чного носія в точці позначення небезпеки, 

CRPA-антена не може бути встановлена  

«на знаку». Її доцільно використовувати  

у складі берегової GNSS/PNT-інфраструк-

тури, що забезпечує точний час, координатну 

основу та формування AIS/VDES-повідом-

лень. Отже, CRPA не замінює автентифікацію 

AIS-повідомлень, а доповнює її, усуваючи 

або зменшуючи вплив хибних GNSS-сигналів 

на джерело позиційних і часових даних. 

Зловмисний вплив на сигнали GNSS порушує 

також роботу транспондерів AIS AtoN, які не 

можуть стабільно працювати без сигналів  

точного часу. Ці сигнали надходять на транс-

пондери AIS від внутрішніх або зовнішніх 

GNSS-приймачів. Окрім цього, сфальсифіко-

вані повідомлення можуть бути введені в AIS 

безпосередньо на робочих частотах УКХ-діа-

пазону, оскільки традиційна концепція AIS не 

передбачає повноцінного криптографічного 

захисту від такого втручання [9], [10], [16]. 

Аналіз наукових публікацій і рекомендацій-

них документів, присвячених захисту 

AIS/VDES-повідомлень, показує, що най-

більш перспективними сьогодні є автентифі-

кація джерела повідомлення, цифровий  

підпис, використання інфраструктури  

відкритих ключів (PKI), а також гібридні  

підходи, сумісні з наявною AIS/VDES-інфра-

структурою [9], [13]–[17]. 

Використання автентифікації транспондера 

забезпечує підтвердження джерела повідом-

лення, дає змогу перевірити цілісність 

прийнятих даних та зменшує ризик підробки 

або несанкціонованої трансляції AIS AtoN. 

Використання цифрового підпису на основі 

асиметричної криптографії сьогодні вважа-

ється одним із перспективних методів захисту 

AIS/VDES-повідомлень. Сутність цього ме-

тоду полягає в тому, що після формування по-

відомлення воно підписується приватним 

ключем (Private Key), а після прийому іншим 

судном або береговою станцією електронний 

підпис автоматично перевіряється за допомо-

гою відкритого ключа (Public Key).  

Такий підхід дозволяє переконатися, що пові-

домлення було сформоване конкретним авто-

ризованим пристроєм і не було змінене під 

час передавання. 

Для реалізації автентифікації повідомлень  

необхідно створити інфраструктуру відкри-

тих ключів (Public Key Infrastructure, PKI),  

яка має забезпечити генерацію ключів, ви-

дачу цифрових сертифікатів та перевірку їх 

легітимності. Скомпрометовані сертифікати 

повинні автоматично відкликатися. 

Інфраструктура PKI забезпечує централізо-

ване керування довірою між AIS AtoN,  

береговими системами, VTS та іншими авто-

ризованими учасниками обміну навігацій-

ними даними. 

При цьому переваги впровадження автенти-

фікації AIS AtoN супроводжуються низкою 

технічних складностей, серед яких додаткове 

навантаження на канал, збільшення розміру 
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повідомлень, потреба у керуванні сертифіка-

тами та необхідність модернізації обладнання 

відповідно до міжнародних стандартів. 

Висновки і перспектива подальшої роботи 

по даному напрямку  

Проведений аналіз показав, що традиційні  

фізичні засоби навігаційного обладнання за-

лишаються необхідним елементом системи 

безпеки мореплавства завдяки їх надійності, 

наочності та незалежності від суднових  

електронних систем. Водночас їх ефектив-

ність обмежується умовами видимості, гідро-

метеорологічними факторами та витратами 

на утримання. 

AIS-засоби навігаційного обладнання, зок-

рема віртуальні та синтетичні, забезпечують 

вищу оперативність навігаційного інформу-

вання, можуть застосовуватися для тимчасо-

вого позначення небезпек і є особливо корис-

ними там, де встановлення фізичного знака є 

складним, небезпечним або економічно недо-

цільним. Разом з тим AIS AtoN не повинні  

розглядатися як повноцінна заміна фізичних 

AtoN у всіх випадках, оскільки їх надійність 

залежить від GNSS/PNT-даних, VHF-радіока-

налу, коректності налаштувань і кіберстійко-

сті інфраструктури. 

Власний науковий внесок авторів полягає в 

обґрунтуванні багаторівневої моделі підви-

щення стійкості AIS AtoN, яка поєднує три 

взаємопов’язані напрями: комплексне вико-

ристання фізичних, синтетичних і віртуаль-

них AtoN; захист GNSS-приймачів AIS AtoN 

за допомогою CRPA-антен; автентифікацію 

та цифровий підпис AIS/VDES-повідомлень 

для підтвердження джерела і цілісності да-

них. 

Практичне впровадження AIS AtoN має здій-

снюватися відповідно до SOLAS V/13 та  

рекомендацій IMO/IALA таким чином, щоб 

не знижувати основну функцію AIS як засобу 

запобігання зіткненням. При цьому необхідно 

враховувати можливу плутанину між картог-

рафічним положенням фізичного ЗНО і дина-

мічно відображеним символом AIS AtoN,  

а також уникати необґрунтованого викорис-

тання віртуальних AIS AtoN для постійного 

позначення об’єктів, які можуть бути позна-

чені фізичними засобами. 

Застосування CRPA є найбільш доцільним 

для фізичних і контрольованих синтетичних 

AIS AtoN, де існує GNSS-приймач або прист-

рій моніторингу фактичного положення 

об’єкта. Для прогнозованих синтетичних і  

віртуальних AIS AtoN CRPA має допоміжне 

значення і повинна застосовуватися перева-

жно на рівні берегової GNSS/PNT-інфрастру-

ктури. Тому CRPA, автентифікація транспон-

дерів і цифровий підпис повідомлень мають 

розглядатися не як альтернативні, а як  

взаємодоповнювані засоби підвищення до-

віри до AIS AtoN. 

Подальші дослідження доцільно спрямувати 

на оцінювання навантаження AIS/VDES- 

каналів під час упровадження автентифікації, 

формування практичних сценаріїв викорис-

тання CRPA для різних типів AtoN, а також 

на розроблення процедур перевірки достовір-

ності AIS AtoN шляхом зіставлення даних 

AIS, ECDIS, РЛС, VTS та інших незалежних 

джерел навігаційної інформації. 
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